OpenVPN4UCS mit privacyIDEA
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VPN wie es einfacher und sicherer kaum sein kann

Felix Kronlage

CFA — kronlage@bytemine.net
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Fahrplan

« Kurze Vorstellung

e Was ist VPN?

e OpenVPN / OpenVPN im UCS
e Designentscheidungen

e Funktionsumfang Version 1.x

e Topologien / Screenshots

e Preismodell / Dokumentation

e Ausblick auf die Entwicklung
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bytemine GmbH - Kurze Vorstellung

e Linux- / Unix-Dienstleister mit Sitz in Oldenburg
e seit 2003 am Markt

e Entwicklungsmanufaktur fiir innovative Losungen
e sichere, verfligbare Infrastrukturen

e 2nd und 3rd Level Support

e Housing & Hosting

 Sicherheit und Kryptographie

e Open Source Losungen
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Was ist VPN?

Virtuelles privates Netzwerk

Ziel: Wahrung von Vertraulichkeit, Integritdt, Echtheit

e Anbindung mobiler Anwender

— Sicherung zwischen Client und Server

— Zusidtzlicher Schutz bei Funkverbindungen

Standortvernetzung

— Anbindung einer Aussenstelle

— Anbindung verschiedener Gebidudeteile
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OpenVPN

o Werkzeug zur Erstellung eines virtuellen privaten Netzwerks

e Nutzung von SSL/TLS
» Port 443 oft verfiigbar

e Funktioniert auch in Proxy-Umgebungen

e Auf allen relevanten Plattformen verftigbar
 Flexibilitdt ist ideal fiir Anbindung mobiler Anwen

« Standortvernetzung moglich
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OpenVPN im UCS

e Zentrales Identity-Management am UCS
» Nahtlose Integration der Anwender

« Kein zusitzliches Kennwort notig

e Geringer administrativer Aufwand
e Verwendung der Zertifikatskette vom UCS

e FEinsatz vertrauter Ul Elemente
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Designaspekte

Ein Klick (!) zur Erzeugung benotigter Client-Komponenten
e Bedienung iiber Univention Management Console / Overview
» Keine Kommandozeile erforderlich

e Keep it simple [and] stupid.
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Funktionsumfang Version 1.0

¢ OpenVPN Zuginge mit nur einem Klick erzeugen
e ready2go’ Paket mit vollstindiger Benutzerkonfiguration

e Dynamische Re-Generierung des 'ready2go’ Pakets bei
Serverdanderungen

» Unterstlitzung fiir Linux- und Windows-Clients out-of-t

e Verbindungsiibersicht verbundener Benutzer
o Site-to-Site Standortvernetzung (Business Editio

e [Pv4 und IPv6 Unterstiitzung
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Funktionsumfang Version 1.0.5

e Integration mit privacylDEA
— Integration mittels des privacyIDEA PAM Moduls

e Verschiedene Sicherheitsaspekte wurden verbessert

— Bessere / sinnigere Permissions auf dem FS

— Ready2go Pakete werden sauber entfernt bei Sperrun

e Verbindungsiibersicht wurde erweitert
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Topologie — Benutzer VPN

(il -

Router / ' '
Firewall Mobiler
Anwender

UCS Domain
Controller Master

UCS Member Server
OpenVPN
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UMUC - Server / Benutzer-VPN

omputers: ucs-8906 M ®
OpenVPN4UCS (O]
OpenVPN4UCS license key (reguired to activate commercial
features)
@
4
User VPN

[¥] OpenVPN server active

110.74.153.233

(* required) OpenVPN server address

443

(* required) OpenVPN port

172.16.16.0

(* required) OpenVPN transfer network IPv4 (default: /24)

L ]
OpenVEN transfer network IPvé &

[] OpenvVPN redirect gateway @
[] OpenVEN duplicate @

[¥] OpenVPN dual-factor authentication

In order to use dual-factor authentication with privacyIDEA, this
option has to be enabled.

()

[J OpenvVPN fixed addresses @

L
OpenveN user @ 1P address
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UMC - Benutzer

Univention Manage: = § %

QZI E:} & | B b#ps://10.1.2.15/univention-management-console/

App Center ®

@univention

General

Groups

Account

Contact

[Advanced settings]

[Options]

[Policies]

Advanced settings

Type: User
Position: infranet.vpniesting./users

@ bytemine
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E ucs-master.vpntesting.intranet .'.Administrator@
Module search Q

Mail

UMC preferences

Windows terminal server

OpenVPN4UCS

[¥] OpenVPN account
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readyzo Download

OpenVPNAUCS'| Download ready2go packages - Chromium
@ OpenvPNaUCs | Do x § %

& & | B betps//10.1.2.15/download!/ %% =

@OpenVPN4 UCS e somsaviors

Download ready2go packages

Usermname:|

L cContact —

bytemine GmbH
Im Technologiepark 4
26129 Oldenburg

+49 441.309197-69
info@bytemine.net

Imprint  © by bytemine
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Verbindungsiibersicht

@ OpenvPNauUCs | Co x Y

& & | B bupE/10.1.2.15/display_users/

@OpenVPNrfl UCS e somsaviors

Connected users

Name = Connected Type Real Address Virtual Addresses Connected since Connected for Received Sent Disconnect
user0001.openvpn o0 0 0
user0002.openvpn (T ] 0 0
user0003.openvpn o0 0 0
user0004.openvpn @ 0 0
user0005.openvpn @ va s 10.1.2.14:36268 10.23.2 Thu Mar 12 18:25:05 2015 0:00:30 7687 10582 Disconnect
user0006.openvpn o0 = 3
user0007.openvpn o0 0 0

L cContact —

bytemine GmbH
Im Technologiepark 4
26129 Oldenburg

+49 441.309197-69
info@bytemine.net

Imprint  © by bytemine
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Topologie — Site-to-Site

i
@ :.:r-i . -
Router / Router /
UCS Domain Firewall Firewall UCS Domain
Controller Master Controller Slave
/’/—_

UCS Member Server UCS Member Server
OpenVPN OpenVPN
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UMC - Server / Site-to-Site

Univention Management Console - Chromium

Univention Manage: = %Y

<;I E_;> (V] r&b&p§:h’10.1.2.1Sfumventlon-management-console! -{‘3' =

Computers: ucs-master

OpenVPN transfer network IPv6
[¥] OpenVPN redirect gateway
[¥] OpenVPN duplicate

[] OpenVPN fixed addresses

©] —

OpenVPN user IP address

+ New entry

Site-to-Site VPN

[¥] OpenVPN site-to-site active.

10.1.2.16

OpenVPN remote address

1195

s 0
OpenVPN site-to-site port

10.4.5.15

OpenVPN internal local address

10.4.5.16

[ e——

Defines the fixed IP for the remote endpoint, which is only used
¢ inside the virtual transfer network.

# -
# 2048 bit OpenVPN static key D

4901e64b50953ec8f1638818274607a0
fc9e723280e6fa1ddfBecf1b4a794490 hd
4eRIRNAT26A53eaR9344540375RNGTd

[

UVMM ®

A

@ bytemine
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Preismodell / Dokumentation

Editionen / Features Personal Use Business Personal Plus

Benutzer VPN Ja Ja Ja
Standortvernetzung Nein Ja Ja
Installationssupport Nein 30 Tage per E-Mail Nein

Benutzer - Basis / Max 5/5 10 / xxx 10/ 10 =N
Preis Basis n/a 150,- EUR / Jahr 60,- EUR / Jahr

Weitere 5 Benutzer n/a 40,- EUR / Jahr n/a

Kommentar Entspricht Installation  Fiir Geschdftsumfeld  Fiir Privatanwender -

e Web: http://www.bytemine.net/de/ leistu;éen/ open

@ bytemine | |
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Ausblick auf die Entwicklung (Ideen)
-1 onmit PrivaeyIDEAOTR} auf UGS

e Ausbau verfiigbarer Informationen in der UMC / Webseite

Einbindung von Nicht-UCS Konzentratoren (Bedarf?)

Mehrfach Site-to-Site Setups (Bedarf?)

o« <IHR_INPUT>

@ bytemine |
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Tadaaaa

e« BSD Licensed!

e https://github.com/bytemine/openvpn4ucs

@ bytemine |
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Raum fiir Fragen

e Haben Sie Fragen?

e Feedback ist willkommen!

@ bytemine |
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Vielen Dank fiir die Auftmerksamkeit!

bytemine GmbH

Im Technologiepark 4
26129 Oldenburg

info@bytemine.net
www.bytemine.net

+49-441-309197-69

@ bytemine |

Entwicklungsmanufaktur fiir innovative Losungen |

22



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22

